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REAGAVIMO ] DUOMENY SAUGUMO PAZEIDIMUS PROCEDURA NR. 6

I. SKYRIUS
BENDROSIOS NUOSTATOS

Duomeny saugumo pazeidimas reiskia paZeidimg, dél kurio netyc¢ia arba neteisétai
sunaikinami, prarandami, pakei¢iami, be leidimo atskleidZiami, persiysti, saugomi arba kitaip
tvarkomi asmens duomenys arba prie jy be leidimo gaunama prieiga.

Duomeny valdytojas - Vilniaus vaiky ir jaunimo klubas ,Meteoras®, juridinis asmuo, veikiantis
adresu Apolinaro Juozo Povilai¢io g 20, Vilnius, juridinio asmens kodas 191664389,
atstovaujamas direktorés Audronés Kielés.

Uz duomeny saugg atsakingas asmuo - Duomeny valdytojo direktoriaus paskirtas darbuotojas,
turintis kompetencijg imtis reagavimo j Duomeny saugumo pazeidima procediiros vykdymo.
Prieziuros institucija reiskia valstybés narés pagal Europos Parlamento ir Tarybos reglamento
(ES) 2016/679 del fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy
duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas) (toliau - BDAR) 51 straipsnj isteigta nepriklausoma valdzios institucija. Lietuvos
Respublikoje tokia institucija yra Valstybiné duomeny apsaugos inspekcija.

Procediira reiskia Sig Reagavimo j asmens duomeny saugumo paZzeidimus procediira.

Si Procediira taikoma jvykus asmens Duomeny saugumo paZeidimui pagal BDAR 33 straipsnj ir
34 straipsnj.

Siame dokumente i§déstyta Procediira turéty biiti vadovaujamasi reaguojant j Duomeny saugumo
pazeidima, atsizvelgiant j konkrecios situacijos faktines aplinkybes.

Visi asmenys, turintys prieiga prie Duomeny valdytojo tvarkomy asmens duomeny privalo Zinoti
ir vadovautis Sia Procediira duomeny saugumo pazeidimo atveju.
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II. SKYRIUS
REAGAVIMO | ASMENS SAUGUMO PAZEIDIMA SCHEMA

[liustracija 1 - Reagavimo j Duomeny saugumo pazeidimus schema
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III. SKYRIUS
PROCEDURA - DUOMENU SAUGUMO PAZEIDIMO NUSTATYMAS IR ANALIZE

9. Saugumo pazeidimu laikomas toks saugumo incidentas, dél kurio jvyksta konkretus pazeidimas
(gali patekti daugiau nei viena kategorija):

9.1. Konfidencialumo paZeidimas - netycia ar neteisétai atskleidZiami asmens duomenys arba prie
asmens duomeny suteikiama prieiga tam teisés neturintiems asmenims. Tokio pobiidZio
pazeidimo pavyzdZiais galéty biti jrenginio, kuriame iSsaugota visos ar dalies duomeny bazés
kopija, pametimas arba vagysté, darbuotojy asmens duomeny kopijos iSsiuntimas treciajam
asmeniui, neturin¢iam teisinio pagrindo juos gauti, prisijungimo prie asmens duomeny bazés
slaptazodzio pavieSinimas ir pan.;

9.2. Pasiekiamumo paZeidimas - netycia ar neteisétai prarandama prieiga prie asmens duomeny arba
asmens duomenys yra sunaikinami. Tokio pobiidZio paZeidimu galéty biiti visos ar dalies asmens
duomeny bazés iStrynimas nesant atsarginés kopijos, i$ kurios biity galima atkurti prarastus
asmens duomenis. Pasiekiamumo pazeidimu, kuris turéty biti aprasytas, biity ir laikinas jprastine
Duomeny valdytojo veiklg sutrikdes prieigos prie duomeny praradimas;

9.3. Vientisumo paZeidimas - nety¢ia ar neteisétai atliekami asmens duomeny pakeitimai. Tai,
pavyzdziui, galéty buti treCiojo asmens, jgijusio neteisétg prisijungimg prie asmens duomeny
bazés, jvykdyti joje esanciy jrasy pakeitimai.

10. Kai yra nustatomas duomeny saugumo pazeidimas, jj nustates darbuotojas turi kuo skubiau
informuoti uz duomeny apsauga atsakingg asmenj asmeniskai, el. pastu, telefonu, ir/arba kitomis
komunikacijos priemonémis.

11. Uz duomeny apsaugg atsakingas asmuo atlieka pradinj vertinima tam, kad nuspresty dél tinkamo
veiksmy plano. Sis vertinimas turéty apimti $iuos pagrindinius veiksnius:

11.1. Poveikio IT infrastruktirai apimtis;

11.2. Informacinius iSteklius, kuriems gali biiti arba yra kiles pavojus (kokios asmens duomeny bazés
yra arba gali buti paveiktos);

11.3. Tikétina duomeny saugumo paZeidimo trukmé (kada prasidéjo ir kada buvo sustabdytas
pazeidimas arba kaip skubiai tikétina galima bty tai padaryti);

11.4. Paveikti Duomeny subjektai ir poveikio jiems apimtis (ar paveikti tik konkrecios Duomeny
subjekty grupés asmens duomenys, kokia konkrecios grupés dalis yra paveikta ir pan.);

11.5. Pradiniai duomeny saugumo pazeidimo pasekmiy pozymiai (tai galéty biiti prieigos prie asmens
duomeny praradimas, nustatyti neteiséti asmens duomeny pakeitimai, rasti pavieSinti asmens
duomenys ir pan.).

12. AukSciau nurodyta informacija turéty biti fiksuojama tokiu buidu, kad atliekant vélesne perzitra
buty galima susidaryti aiSkig chronologine sekg apie situacijos eigg ir priemones, kuriy buvo
imtasi.

13. Atsizvelgdamas j aukSciau aprasytg pradine analize, uz duomeny apsauga atsakingas asmuo pagal
11 punkte nurodytus Kriterijus jvertina, ar duomeny saugumo pazeidimo apimtis ir faktinis ar
galimas poveikis lemia Procediiros pradéjima.

IV. SKYRIUS
PROCEDURA - REAGAVIMO | DUOMENU SAUGUMO PAZEIDIMUS PROCEDUROS PRADEJIMAS

14. Formalus reagavimas j duomeny saugumo paZeidima visais atvejais turéty biti pradétas tada, jei
nustatytos bet kurios i$ toliau nurodyty aplinkybiy:

14.1. Prarastas arba gali biiti prarastas reikSmingas kiekis asmens duomeny;

14.2. Duomeny saugumo pazeidimas tikétinai gali kelti didelj pavojy fiziniy asmeny teiséms ir laisvéms;

14.3. Daromas poveikis dideliam Duomeny subjekty skaiciui;
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14.4.

15.

Bet kokia kita situacija, kuri gali sukelti reik§minga poveikj Duomeny valdytojui ir/arba Duomeny
subjektams.

Jei nusprendZiama nepradéti Procediiros, tada 11 punkte aprasytas vertinimas turi biiti tinkamai
dokumentuotas uz duomeny apsauga atsakingo asmens rastu iSdéstant sprendimo prieZastis,
motyvus ir kitas svarbias aplinkybes, o §i Procediira laikoma uzbaigta.

V. SKYRIUS

PROCEDURA - DUOMENU SAUGUMO PAZEIDIMO APRIBOJIMAS, LIKVIDAVIMAS IR ATKURIMAS

16.

16.1.

16.2.

16.3.

16.4.
16.5.

17.

18.

19.
20.

Pirmasis zingsnis sprendZiant duomeny saugumo paZeidimg yra jo apribojimas. Konkretis
veiksmai, atliktini norint tai pasiekti priklauso nuo konkretaus paZzeidimo aplinkybiy, bet tai
galéty biiti tokie veiksmai kaip:

Asmens duomeny iStrynimas nuotoliniu blidu i§ pamesto ar pavogto jrenginio;

Kuo skubesnis kreipimasis j asmenij, kuriam per klaidg buvo iSsiysti asmens duomenys, su
prasymu neatidarinéti atsiysty duomeny ir juos isStrinti be galimybés atkurti;

Atskleisto tretiesiems asmenims prisijungimo prie asmens duomeny bazés slaptaZodZio
pakeitimas;

Prarasty asmens duomeny atkiirimas i$ turimos atsarginés kopijos;

Kiti veiksmai, kurie gali uZztikrinti duomeny saugumo pazeidimo apribojimg, likvidavimg ar
asmens duomeny atkiirima.

Vykdant 8ig Procediirg reikia imtis atsargumo priemoniy tam, kad buty uztikrinta, jog buty
surinkti kiek jmanoma tikslesni duomenys bei irodymai apie jvykusi Duomeny saugumo
pazeidima (pavyzdZziui, uzfiksuojama, kas, kada ir i$ kokio jrenginio jungési prie asmens duomeny
bazés, kam konkreciai buvo per klaidg iSsiysti asmens duomenys, kokiomis aplinkybémis buvo
prarastas jrenginys su duomenimis).

Veiksmai, skirti atitaisyti zalg, sukelta duomeny saugumo pazeidimo, turéty biiti nukreipti ne vien
j esamo pazeidimo priezasties pasalinimg, bet ir skirti neleisti duomeny saugumo paZzZeidimui
pasikartoti. Turéty biti nustatytas bet koks pazeidziamumas, kuris gali biti iSnaudotas kaip
pazeidimo elementas.

Prireikus gali biiti pasitelkiama IT specialisty ar teisininky pagalba.

Atkirimo stadijoje sistemos turéty buti pagal galimybes atstatytos j ankstesne biikle, taciau turéty
biiti imamasi butiny veiksmy tam, kad biity atsizvelgta j trikumus ir asmens duomeny tvarkymo
silpnasias vietas, kurios buvo iSnaudotos jvykdant duomeny saugumo pazeidima.

VI. SKYRIUS

PROCEDURA - DUOMENU VALDYTOJO PRANESIMAS PRIEZIUROS INSTITUCIJAI APIE DUOMENU

21.

22.

SAUGUMO PAZEIDIMA

Duomeny valdytojas nepagrjstai nedelsdamas privalo informuoti Prieziliros institucija apie
duomeny saugumo pazeidimg tada, jei uz duomeny apsaugg atsakingas asmuo nustato, kad
duomeny saugumo pazeidimas tikétinai gali kelti pavojy Duomeny subjekty, paveikty duomeny
saugumo pazeidimo, teiséms ir laisvéms. Pavojy kelianc¢iu laikytinas toks pazeidimas, dél kurio
Duomeny subjektas galéty patirti kiino suzalojima, materialine ar nematerialine Zalg, teisiy
apribojima, diskriminacijg, galéty biuti pavogta ar suklastota asmens tapatybé, jam padaryta
finansiniy nuostoliy, neleistinai panaikinti pseudonimai, pakenkta jo reputacijai, prarastas
asmens duomeny, kurie saugomi profesine paslaptimi, konfidencialumas arba padaryta kita
ekonominé ar socialiné Zala.

Jei Duomeny saugumo paZeidimas kelia pavojy Duomenuy subjekty teiséms ir laisvéms, uZ
duomeny apsaugg atsakingas asmuo ne véliau kaip per 72 valandas nuo Duomeny valdytojo
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suZinojimo apie paZeidima PrieZiliros institucijai pateikia tokiag informacija:

22.1. Duomeny saugumo paZeidimo pobudj, iskaitant, jeigu imanoma, atitinkamai paveikty Duomeny
subjekty kategorijas ir apytikslj skaiciy, taip pat atitinkamy asmens duomeny jrasy kategorijas ir
apytikslj skaiciy;

22.2. Kontaktinio asmens, galin¢io suteikti daugiau informacijos, varda, pavarde ir kontaktinius
duomenis;

22.3. Tikétiny duomeny saugumo pazeidimo pasekmiy apraSyma;

22.4. Priemones, kuriy émési arba planuoja imtis Duomeny valdytojas tam, kad biity paSalintas
duomeny saugumo paZeidimas, jskaitant, kai tinkama, priemones galimoms neigiamoms jo
pasekméms sumazinti.

23. Jeigu visos informacijos nejmanoma pateikti tuo paciu metu, tolesné informacija nepagristai
nedelsiant gali biiti teikiama etapais.

VIL SKYRIUS
PROCEDURA - DUOMENYU VALDYTOJO PRANESIMAS DUOMENU SUBJEKTUI APIE DUOMENU
SAUGUMO PAZEIDIMA

24. Kai dél duomeny saugumo pazeidimo gali kilti didelis pavojus duomeny fiziniy asmeny teiséms ir
laisvéms, Duomeny valdytojas nepagrijstai nedelsdamas pranesa apie asmens duomeny saugumo
pazeidimg Duomeny subjektams. Didelj pavojy kelianciu gali biiti laikytinas bet kuris 21 punkte
nurodyty pasekmiy rizika keliantis pazeidimas tada, jei tokios pazeidimo pasekmés yra labai
tikétinos, tvarkomi jautriis asmens duomenys (pavyzdZziui, asmens duomenys apie sveikatg),
pazeidimas turi neigiamg poveikj dideliam Duomeny subjekty skaiciui ir pan.

25. Uz duomeny apsaugg atsakingas asmuo Duomeny subjektui aiskia ir paprasta kalba apraso
duomeny saugumo pazeidimo pobiidj ir pateikia bent jau Zemiau nurodytg informacija:

25.1. Kontaktinio asmens, galincio suteikti daugiau informacijos, varda, pavarde ir kontaktinius
duomenis;

25.2. Tikétiny duomeny saugumo pazeidimo pasekmiy aprasyma;

25.3. Priemones, kuriy émeési arba planuoja imtis Duomeny valdytojas tam, kad biity pasSalintas
duomeny saugumo paZeidimas, jskaitant, kai tinkama, priemones galimoms neigiamoms jo
pasekméms sumazinti.

26. Sios Procediros 25 dalyje nurodytas komunikavimas su Duomeny subjektu nebus reikalingas
tada, jei egzistuoja bet kuri is Siy aplinkybiy:

26.1. Duomeny valdytojas jgyvendino tinkamas technines ir organizacines apsaugos priemones ir tos
priemonés taikytos asmens duomenims, kuriems duomeny saugumo pazeidimas turéjo poveikio,
visy pirma tas priemones, kuriomis uztikrinama, kad asmeniui, neturinc¢iam leidimo susipaZzinti
su asmens duomenimis, jie biity nesuprantami, pavyzdziui, Sifravimo priemones;

26.2. Duomeny valdytojas véliau émeési priemoniy, kuriomis uztikrinama, kad ateityje negaléty kilti
didelis pavojus Duomeny subjekty teiséms ir laisvéms;

26.3. Tai pareikalauty neproporcingai daug pastangy. Tokiu atveju apie jvykusi duomeny saugumo
pazeidimg paskelbiama vieSai arba taikoma panasSi priemoné, kuria Duomeny subjektai buty
informuojami taip pat efektyviai.

27. Prieziiiros institucija, apsvarsciusi, kokia yra tikimybé, kad dél duomeny saugumo pazeidimo kils
didelis pavojus, gali pareikalauti, kad Duomeny valdytojas informuoty Duomeny subjektus apie
duomeny saugumo pazeidima. UZ duomeny apsaugg atsakingas asmuo gaves tokj nurodyma turi
nedelsdamas jj vykdyti.



Vilniaus vaiky ir jaunimo klubas ,Meteoras“ Reagavimo j duomeny saugumo paZzeidimus procediira 6|6

VIII. SKYRIUS
PROCEDURA - DUOMENU SAUGUMO PAZEIDIMO DOKUMENTAVIMAS
IR PROCEDUROS UZBAIGIMAS

28. Uz duomeny apsaugg atsakingas asmuo, gaves supazindinto su duomeny saugumo pazeidimo ir
jo paSalinimo aplinkybémis Duomeny valdytojo direktoriaus pritarimg, priima sprendimag
uzbaigti Procediirg tada, kai duomeny saugumo paZeidimas laikytinas paSalintu, o visoms
reikalingoms Salims apie paZeidimg yra pranesta.

29. Visiveiksmai, kuriy imamasi Procediiros metu turi biiti aprasomi ir visi susije jrasai apie duomeny
saugumo paZeidimg perzitrimi tam, kad buty uZtikrintas jy iSbaigtumas, tikslumas ir atitiktis
teisiniam reguliavimui.

Parengé: UAB ,Veritas bona“ (304628436)



